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 مقدمه  1

تخصصی در  خدمات عمومی و   دهنده ارائه  و  هاکلیه فعالیت  کنندهمیتنظ   ، یکپارچه  یک سازمان   مانند به  نظام اداری هر کشور

برای حل مشکلات    مناسب   ی، بسترنظام اداری  های مختلفبین بخش  بیشتر  هماهنگی   .است  شدهنییتع های  نیل به هدف  جهت

فراهم می  اجرایمردم و حسن   رویکرد سنتی و سط  .آوردامور  اداری کشور،  از مشکلات موجود در روند  فناوری  یکی  پایین  ح 

دگرگونیاست  مورداستفاده ارتباط  .  برقراری  نحوه  با  دولت   هایدستگاه  در  و    1گریکدیی  روابط  به  بخشیدن  بهبود  همچنین  و 

 حائز اهمیت است. وری دولتافزایش سودمندی و بهره  ها در سازمانیندهای داخلی افر

از سامانه استفاده  و درک  ویژگیضرورت  دلیل  به  اطلاعاتی  و گستردگی، های  سهولت دسترسی  دقت،  هایی چون سرعت، 

فرایندها،    یهاها مواجه گردیده است. ویژگیروزافزونی با استقبال سازمان  صورتبه نظیر استانداردسازی، وحدت رویه در انجام 

های فرایندها موجب گردیده استفاده از  سهولت تحلیل خروجیو    های فیزیکی آسان و در لحظه، حذف بایگانی  ی ریپذیدسترس

  افزاری، شبکه و امنیت اطلاعاتسختها نظیر زیرساخت سایر بخشهای مرتبط با این حوزه در آن رشد فناوری تبع بهها و سامانه

 داشته باشد.  یتوجهقابلرشد  

  یزداریها، مراتع و آبخسازمان جنگلها و مراتع، مسئولیت بسیار مهمی برعهده  برداری از جنگلمطابق قانون حفاظت و بهره

کشور    از کل اراضی درصد    83حدود    ت یمالک  ران یا  یاسلام   یاز دولت جمهور  ی ندگیبه نماگذاشته شده است. این سازمان  کشور  

ها، مراتع و  برداری اصولی از جنگلاحیا، توسعه و بهره  انفال، مسئول  حفظ بر  بوده که در خصوص این اراضی علاوه  دار  را عهده

دهد و همچنین وجود حجم  باشد. گستردگی و تنوع وظایف و خدماتی که این سازمان ارائه مینیز میحمایت از آب و خاک کشور  

دادهزیا و  اطلاعات  از  زمیندی  اسناد  و  اطلاعات  مانند  کشور  حساس  واگذاریهای  اطلاعات حدنگاری،  دولتی،  و  ملی  ها،  های 
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های  برداری از دادهسازی و بهرهبرداری از منابع طبیعی، در کنار مشکلات مربوط به عدم تمرکز و یکپارچگی ذخیرهمجوزهای بهره

اسناد، تهدیدات امنیتی و    فیزیکی  ی مانند مفقودی یا تخریبتهدیداتمختلف و همچنین وجود  افزاری  های نرمموجود در سیستم

سازی برنامه جامعی جهت تحقق و توسعه  وظایف خود، اقدام به اجرا و پیاده  تا در حوزهجنگ سایبری، این سازمان را بر این داشت  

های مذکور ضرورت داشت تا پیش  افزاری با هدف تامین نیازمندیمهای نرسازی سامانهدر راستای پیادهدولت الکترونیک نماید.  

افزاری و ها نسبت به ایجاد زیرساخت ارتباطی پایدار و مطمئن بین واحدهای سازمان، تامین تجهیزات سختاندازی سامانهاز راه

به اهداف کلان سازمان بتوان از آن  که با توجه)مرکز داده سیار امنیت زیرساخت شبکه مرکزی سازمان و ایجاد مرکز داده جدید  

   اقدام شود. (به عنوان مرکز داده پشتیبان نیز استفاده نمود 
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 افزاری های نرم سامانه   ایجاد و توسعه  2

امروزه با گسترش دولت الکترونیک و لزوم ارائه خدمات فناورانه لزوم استفاده از ابزارهای الکترونیکی بیش از پیش احساس  

افزارهای مختلف  ها و نرمافزاری، تعداد زیادی از سامانهشود. همین نیاز سبب شده بود تا پیش از اجرای این برنامه در حوزه نرممی

سازی و امنیت در بستر  ای و بدون رعایت اصول و استانداردهای طراحی، پیادهسازمان به صورت جزیره  توسط ادارات تابعه این 

ها اغلب در خارج از  سازی اطلاعات این سامانهذخیره  ی ومرکز داده پردازش بر این،  برداری شود. علاوهاندازی و بهرهاینترنت راه

ر فراهم شده بود که دارای هیچکدام از الزامات این حوزه نبودند. این وضعیت سبب  افزاهای ارائه دهنده نرمسازمان و توسط شرکت

ها و  ویروسها به دلیل به روز نبودن آنتیشده بود که هر لحظه امکان از کار افتادن سامانه، هک و حمله به پایگاه داده سامانه

ها نیز اشاره  های داده مرتبط در سامانهعدم ارتباط بین پایگاهتوان به  ها وجود داشته باشد. از دیگر مشکلات این وضع میفایروال

ها رعایت نگردیده بود. در  ( در اغلب سامانهGSBنمود. همچنین استانداردهای لازم جهت اتصال سامانه به گذرگاه خدمات دولت )

های سازمان با رویکرد استانداردسازی  مانههای اطلاعاتی و ساسازی بانک این شرایط با توجه به لزوم بازطراحی فرآیندها و یکپارچه

های الکترونیکی و متمرکز سازی سامانهها سازمان نسبت به ارائه طرح یکپارچهسازی، امنیت و ... آنموارد مربوط به طراحی، پیاده

 های داده در ستاد سازمان با رعایت ملاحظات زیرساخت، شبکه و امنیت نمود.نمودن پایگاه

شوند. از یک سو مدیریت گردش اطلاعات عمومی نظیر  دسته عمومی و تخصصی تقسیم می  2کترونیکی مورد نظر به  های السامانه

باشد و از  ای و ... که از محرمانگی برخوردار بوده مد نظر میمکاتبات بین واحدهای درون و برون سازمانی، اطلاعات مالی، بودجه

آیندها و خدمات مرتبط با وظایف سازمان در حوزه حفاظت از انفال و اراضی ملی  های تخصصی که مربوط به فرسوی دیگر سامانه

هایی نظیر اتوماسیون مکاتبات اداری،  باشد. با توجه به عمومی بودن سامانهالمال بوده برای سازمان دارای اهمیت میکه جزو بیت

که در    گونهمانهای تخصصی  هشود. در حوزه سامانهها صرفنظر میمال، حقوق و دستمزد و ... از بیان توضیحات مربوط به آن

سامانه یکپارچه تمام فرآیندهای تخصصی مربوط به سازمان را در سطح کشور و به صورت متمرکز   5  ، شودشاهده میم   1شکل

 د. نمایمیمدیریت 
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 ها، مراتع و آبخیزداری کشور جنگلهای الکترونیکی سازمان سازی سامانه : طرح یکپارچه1شکل 

 آلات برداری و حمل چوبمدیریت بهره سامانه -1-2

این    ای جهت مدیریتسامانه  آلات، برداری چوبو ساماندهی بهره  با توجه به اهمیت موضوع مقابله سیستمی با قاچاق چوب 

  طراحی و ها، مراتع و آبخیزداری کشور لجنگسازمان آلات و همچنین صدور الکترونیکی مجوزها در زنجیره از قطع تا حمل چوب

. صدور الکترونیکی مجوزها و ایجاد پایگاه متمرکز جهت جلوگیری از جعل و دسترسی آسان به مجوزهای صادر  دیسازی گردپیاده

های  نهای و قابلیت ارتباط با سایر ساماهای لحظهها، امکان دریافت گزارشآلات جهت رهگیری آنشده، اختصاص شناسه به چوب

 اندازی این سامانه است. تجاری کشور از نتایج راه

 ضرورت یا هدف 

 آلات در کشورنظارت بر زنجیره تولید، حمل و توزیع چوب •

 آلات در کشور مبارزه سیستمی با قاچاق چوب •

 ذی و سنتی به منظور جلوگیری از جعل مجوزهاحذف روش کاغ  •
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 سامانه جامع پاسخگویی به استعلامات  -2-2

مالکیت    ،ها، مراتع و آبخیزداری کشور با توجه به قوانین مربوط به نمایندگی از دولت جمهوری اسلامی ایرانسازمان جنگل

باشد و لذا تشخیص و تفکیک حریم قانونی اراضی  را عهده دار میملی و دولتی خارج از محدوده و حریم شهر و روستا اراضی 

از وظایف اصلی سازمان    های مرجع مستعلمپاسخگویی به استعلامات دستگاهو    ملی از مستثنیات اشخاص حقیقی و حقوقی

 است. 

ا بر  فرآ  هیوحدت رو  جادیسامانه استعلامات علاوه  ادارات کل و    ییپاسخگو  ند یدر  از سازمان،  انجام شده  به استعلامات 

  ت یوضع  یآن  یو به روزرسان  یت یت مالکبه هنگام پاسخ انواع استعلاما  ش یتابعه، به صورت مکان محور، امکان پا  یشهرستان

 .کندیم  ای مه زیرا ن سامانه حدنگاری و مدیریت اراضی ملیدر  ی اراض

 ضرورت یا هدف:  

قانون پنجساله    67صورت الکترونیکی )موضوع بند )ث( ماده  های اجرایی کشور بهپاسخ به کلیه استعلامات دستگاه •

 و از طریق مرکز ملی تبادل اطلاعات  ششم توسعه(

 بهبود بخشیدن و ایجاد وحدت رویه در فرایندهای پاسخ به استعلامات  •

 های یکپارچه در بازهای زمانی مشخص تسهیل مدیریت و نظارت بر نحوه اجرای فرایند و تهیه آمار و گزارش •

 سامانه حدنگاری و مدیریت اراضی ملی  -3-2

حدنگاری این    مالکیت و   متولیدهند.  ( تشکیل میدولتی درصد عرصه کشور را منابع طبیعی )اراضی ملی و    80حدود  

تشخیص و تفکیک حریم  است. حدنگاری اراضی منابع طبیعی به منظور  ها، مراتع و آبخیزداری کشور  سازمان جنگلاراضی  

محور  ای مکانامری ضروری است. اجرای این امر در بستر سامانهشور  حاکمیت دولت بر منابع ملی ک   قانونی اراضی ملی و تثبیت

مسدود گردد. در کنار حدنگاری منابع طبیعی به منظور تفکیک  خواری  تخلفات زمینگردد زمینه بروز بسیاری از  موجب می

زمین جهت اجرای    گیرد نظیر واگذاری اراضی ملی از مستثنیات اشخاص، مدیریت اقداماتی که روی اراضی ملی صورت می
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برداری از منابع طبیعی نیز از اهمیت بالایی برخوردار  های بهرههای عمومی و عمرانی دولت و طرحهای معدنی، طرحطرح

 تواند به تکمیل اطلاعات مکانی و توصیفی مربوط به حدنگاری اراضی کمک شایانی نماید. است که می

گیری اطلاعات توصیفی و مکانی مرتبط با اراضی  آوری و گزارشرود، جمع، امکان وحدنگاری و مدیریت اراضی ملیسامانه  

فراهم می را در سازمان  به گونهملی  مالکیت محدوده، منشأ حقوقی  کند  آخرین  تعیین یک محدوده جغرافیایی،  با  ای که 

 .نمایدشخص میرا م  و وضعیت فعلی عرصه مالکیت اراضی ملی یا مستثنیاتی که پیش از این جزء اراضی ملی بوده

 ضرورت یا هدف:  

 ساماندهی و نظارت بر طرح حدنگار اراضی ملی منابع طبیعی  •

 حفظ و حراست از انفال و اراضی ملی  •

 حذف بایگانی فیزیکی و کاهش هزینه نگهداری اسناد و اوراق کاغذی  •

 سامانه جامع مدیریت منابع طبیعی -4-2

ها و  از جنگل  یبردارو اصلاح و توسعه و بهره  اءیها و مراتع، حفظ و احاز جنگل  یبرداربهرهقانون حفاظت و    2ماده    بنا بر

  منظوربهراستا سازمان    نی. در هم باشدیم   یزداریآبخ، مراتع و  هاجنگلبر عهده سازمان    ی جنگل  یو اراض   ی عیطب   یهاشهیمراتع و ب

،  از مراتع  یبرداربهره  ت یریمد  علاوهبه.  دینما یم   یآبخواندارو    یزداریمتعدد آبخ  ی هاپروژه  یاجرا  بهاقدام    ی حفاظت از منابع مل 

 .است یامر ضرور ک ی مراتع  ای حفظ و اح منظوربه ،یع یمرتبط با منابع طب یهاطرح یاجرا ان یمتقاض  ا یتوسط مرتعداران و 

امور مربوط   ی و سامانده  تیریبخش اول مد  شده است.   ی طراح  دو بخشدر    یع یمنابع طب  تیریمنظور سامانه جامع مد  ن یهم  به

و ... و   یی دارو  اهانیحمل و صادرات گ  ،یبرداربهره  تیریمد  ،یپروانه مرتعدار  دی اعم از صدور و تمد  انیبه ارائه خدمات به متقاض

سامانه    نیا  ی حفاظت خاک و ... است. طراح  لاب، یکنترل س  یهااعم از پروژه  ی حفاظت  یهاها و پروژهطرح  ت یریبخش دوم مد

  ی هاکاربران در بخش  اولاً  کهینحوبهمختلف را داشته باشد    ی مکان  ی هاهیلا  کپارچه ی و    یع یتجم  تی ریمد  تیاست که قابل  یاگونه به

  ی مکان  ی هاهیاز لا  یبردارپردازش و بهره  ش، یرایو  ،ورود اطلاعات  رینظ  ی شده بتوانند اقدامات   ن ییتع  ی مختلف متناظر سطوح دسترس

پوشش    یهاهیلا  ریبرداران نظبهره  ازیموردن  یمکان  یهاهیلا  ریبه سا  یارتباط و دسترس  اًی ثانرا داشته باشند،    ی ف ی عات توصو اطلا
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  ل یکاربران سامانه فراهم آورد. در کنار ورود و تکم یبرا زیآبخحوزه   ی هایبندمیو ... را بر اساس تقس ی مل ی کاداستر اراض   ،ی اهیگ

د مهم  بخش  در سامانه،  ن  ی ریگگزارش  گریاطلاعات  متناسب  ا  رانیمد  یها یازمندیاز سامانه  که  است  ن  ن یسازمان   ز یموضوع 

  یتیر یمد  ی هاگزارش  ی طراح  ، یکاف  اندازهبهورود اطلاعات در هر بخش    محض بهشده و    ده یدر سامانه د  ریپذانعطاف  کاملاً   صورتبه

 .مختلف انجام خواهد شد یهادر بخش  رانیمتناسب با نظر خود مد

 ضرورت یا هدف:  

 های اجرایی مختلف نظام اداری کشور جهت ارتقا کیفیت تعاملات با دستگاه یهاهماهنگی بیشتر با سایر بخش •

 بهبود بخشیدن و ایجاد وحدت رویه در فرایندها  •

 دسترسی سریع و بروز به اطلاعات و آمار   •

 ی مرتبط با منابع طبیعی هاحوزهتسریع ارائه خدمات به متقاضیان در  •

 ...ی مراتع و هانقشهمنابع طبیعی،  بردارانبهره، هاپروژهتشکیل بانک اطلاعاتی کامل و جامع از  •

 سامانه مدیریت یگان حفاظت -5-2

ها، مراتع و آبخیزداری کشور اقدام به  یگان حفاظت، سازمان جنگلاقدامات  بخشی  در راستای حسن اجرای وظایف و افزایش اثر

های  اندازی سامانه مدیریت یگان حفاظت نموده است. این سامانه دارای زیرسامانه مرکز تماس جهت استفاده از ظرفیت گزارشراه

باشد. علاوه و ملی می  های منابع طبیعیدر عرصه  مجاز برداری غیرهرگونه بهره  و یا حوادث  مردمی و همیاران طبیعت درخصوص  

های تلفن همراه مخصوص خود هرگونه تخلف یا  توانند با استفاده از اپلیکشنبر مرکز تماس، عموم مردم و نیروهای حفاطتی می

و انجام اقدامات    حادثه را با جزئیات بیشتر به همراه عکس و موقعیت مکانی گزارش نمایند. پس از ثبت گزارش جهت پیگیری

بعدی، گردش کار به صورت فرایند محور در سامانه ایجاد شده و با توجه به اهمیت موضوع، در کارتابل فرماندهان یگان و مسئولین 

استانی و شهرستانی ارجاع خواهد شد. در ادامه نتایج اقدامات صورت پذیرفته در زیرسامانه مدیریت تخلفات و حوادث ثبت و با  

  از گسترش خسارات به منابع طبیعی، جلوگیریهنگام در جهت نوع آن گردش کار متناسب ایجاد خواهد گردید. اقدام بهتوجه به 
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اندازی  به صورت برخط از دیگر نتایج راه  های مدیریتی گزارشبا متخلفین، امکان نظارت بر  اجرای احکام و تهیه  برخورد قانونی  

 این سامانه است. 

 ضرورت یا هدف:  

 ساعته و متمرکز در سطح کشور  24به صورت  یعی مربوط به تخلفات حوزه منابع طب یمردم  یها گزارش افتیدر •

 احکام  یتابعه تا اجرا  یبه تخلفات در واحدها  ی دگیتخلف و نظارت متمرکز بر روند رس  یها پرونده  هیکل   ی کیالکترون  ثبت •

 

ها ناگزیر است متناظر  سازمان جنگلها،  افزاری جدید و توسعه آنهای نرمسازی سامانهبا توجه به رشد فناوری اطلاعات و پیاده

افزاری، استانداردسازی  رسانی مرکز داده و ارتقا تجهیزات سختنظیر به روز  افزارهاهای مرتبط با گسترش نرمسایر بخش  این توسعه،

را مطابق با  افزاری  افزاری و سختها و استانداردسازی امنیت نرمبرداران سامانهسازی شبکه ارتباطی بهره، امنساختمان مرکز داده

دهاستانداردهای   ارتقا  اطلاعات  فناوری  در  روز  راستا، د.  راه  این  توجه  سامانهبا  آسیبهای جدید، ضرواندازی  وضع  رت  شناسی 

در بخش بعدی به الزامات  شود. بیش از پیش احساس می هاآنستانداردسازی و بهبود و متناظر آن ا های مذکور سازمان در بخش

 شود.ها و طرح سازمان در این خصوص پرداخته میاین حوزه
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 افزاری، شبکه و امنیت زیرساخت سخت   ارتقا و استانداردسازی  3

افزاری ضرورت دارد تا سازمان نسبت  ی نرمهاسازی و توسعه سامانهطور که در بخش قبل اشاره گردید متناظر یکپارچههمان

بخش سایر  استانداردسازی  و  ارتقا  زیرساخت به  وضعیت  کامل  شناخت  و  بررسی  این خصوص  در  نماید.  اقدام  نیز  مرتبط  های 

باشد.  شناسی وضع موجود به منظور طراحی وضع مطلوب امری ضروری میافزاری، شبکه و امنیت سازمان و متناظر آن آسیبسخت

های به عمل آمده مواردی احصا شد که سازمان تصمیم گرفت با قید فوریت و در اسرع وقت نسبت به انجام  ر این راستا با بررسید

 د.تمام اهتمام خود را به کار گیر ،اقدامات لازم در این خصوص

 

باشد که بر روی هر سرور چندین سرور مجازی )همانند سامانه سرور فیزیکی می  7در حال حاضر اتاق سرور این سازمان دارای  

اتوماسیون اداری، ارزیابی عملکرد، بانک زمین و استعلامات، همیاران طبیعت، میز خدمت، داشبورد مدیران، بایگانی، هواشناسی،  

عدد سخت    2همچنین تعداد  چوب، صندوق توسعه، آنتی ویروس، ایمیل، حضور و غیاب، پرسنلی، حسابداری و ...( وجود دارد.  

)برای اتصال به    MPLSخط    2خط اینترنت،    2عدد سوئیچ حیاتی و ارتباطی،    10افزار امنیت شبکه )فایروال، فاقد لایسنس(،  

شبکه ملی اطلاعات و ادارات منابع طبیعی استانها(، شبکه دولت، دستگاه پشتیبان گیری اطلاعات و دستگاه ذخیره سازی اطلاعات  

باشند که از سالیان گذشته از لحاظ امنیت، تجهیزات و زیرساخت دارای نواقص رهای سازمان، در حال سرویس دهی میکلیه سرو

 توان به موارد ذیل اشاره نمود.  باشند که میو کمبودهای جدی می

امکان دریافت گواهی (1 امنیت عدم  استانداردهای  افتا و همچنین  و  نفوذ شبکه ماهر  امنیتی شامل تست  به علت  های  ی 

 مناسب نبودن و ضعف تجهیزات سخت افزاری اتاق سرور که منجر به نواقص امنیتی در شبکه ستاد سازمان شده است.

تاب آوری سایبری و عدم امکان    و باج افزارها( و نبود  DDoSسایبری )پایین بودن ضریب امنیت شبکه در مواقع حملات   (2

 پاسخدهی سریع در برابر خطرات.

 ( در ستاد سازمان. SOC( و همچنین مرکز عملیات امنیت )NOCیات شبکه )نبود مرکز عمل (3

 عدم وجود قرارداد سالیانه و نبود اعتبار در راه اندازی مانیتورینگ جامع توسط شرکتهای متخصص.  (4
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تواند خسارات جبران  و ژنراتور که می  UPSزیرساخت برق اتاق سرور به کابل و تابلوی برق اختصاصی و    عدم تجهیز (5

اپذیری را به همراه داشته باشد. )از مصادیق بارز آن، قطع شدن طولانی برق سازمان و خاموش شدن کلیه تجهیزات  ن

 باشد.( اتاق سرور به تعداد پنج بار از ماه گذشته تا کنون می

حساب  پیکربندی اصولی تجهیزات اکتیو که تهدیدی مهم در خصوص عملکرد صحیح در زمان حملات سایبری به  عدم   (6

 آید.می

 عدم بازبینی دوره ای چاه ارت و استاندارد نبودن آن. (7

اتاق سرور )شامل سقف کاذب، کف کاذب، سیستم اطفاء حریق، سیستم هشدار دما و رطوبت،   (8 عدم استاندارد سازی 

 ، درب ضد سرقت و سیستم کنترل تردد( coolingسیستم خنک کننده  

دم استقامت بنای ساختمانی اتاق سرور در برابر حوادث غیر مترقبه نظیر  نامناسب بودن محل قرارگیری اتاق سرور و ع (9

 ای و ...(ها، دربهای شیشهسیل، زلزله، آتش سوزی، اغتشاشات و ... )شامل حذف پنجره

ای عمل کردن واحدها و نبود مدیریت  مغایر بودن انجام تغییرات ساختمانی با اصول زیرساخت شبکه سازمان و جزیره (10

 یکپارچه.

 نبود زیرساخت ارتباطی پایدار و مطمئن )فیبر( بین واحدهای ساختمانی با اتاق سرور و نبود لینکهای پشتیبان. (11

 نبود افزونگی تجهیزات )شامل سرور، سوئیچهای حیاتی و ارتباطی، فایروال، دستگاه ذخیره سازی اطلاعات و ...( (12

 لیه سرورها در محلی غیر از مکان فعلی.عدم وجود سایت دوم شبکه ستاد سازمان به همراه اطلاعات ک (13

 توسط شرکتهای معتبر در این زمینه. فناوری اطلاعات  شبکه و امنیت  های تخصصیدورهبرگزاری عدم  (14

 کمبود نیروی متخصص شبکه و امنیت اطلاعات و نبود امکان جذب نیرو. (15

هایی به منظور رفع مشکلات اساسی سازمان صورت پذیرفت که منجر به  مطالعات و بررسی  ،الذکربا توجه به موارد فوق (16

اکتیو ،  )  ، پسیو)به همراه پیکربندی تجهیزات(  ارائه طرحی در چهار حوزه تجهیزات  ، ژنراتور(کانتینر  رتباطات  ا،  برق 

)شبکه ارتباطی   و Lanداخلی  شبکه  ای  و صف    بین   شبکه  ستادی  امنیتی  گواهینامه)   نیتام  و   ( Apnواحدهای  های 

در ادامه به توضیح هر یک از این    گردید.  (SIEM، استقرار و راهبری  SOCاندازی  ای، راههای دورهافزارها و تستنرم

 موارد پرداخته خواهد شد. 

 تجهیزات اکتیو  -1-3

 بررسی وضع موجود تجهیزات اکتیو  -1-1-3
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 شرایط موجود به شرح ذیل حاصل گردید. طی بررسی به عمل آمده در خصوص تجهیزات اکتیو شناخت  

سازمان جنگلها در سه گروه به شرح زیر   و سیاست های مرکز داده کلیه سرویس های مرکز داده ها  با توجه به نوع کار سامانه

 شوند : می تقسیم

 Data Baseسرویس  •

 Applicationسرویس  •

• UI (User Interface) 

o   از یک  در طراحی حال حاضر برای ارتباطات فیزیکیCore Switch    به عنوان مرکز ارتباطات استفاده گردیده

به عنوان      Cisco-2960میباشد و از سوئیچ های   Cisco-3850-CAT3K که از نوع سوییچهای سیسکو   

 استفاده شده است.  Accessلایه 

o  با ساختارVlan   محدوده یBroadcast Domain مشخص شده استها ساختمان . 

o  3850در سوییچ Core   به ازای هرVlan   یکSVI (Switch Virtual Interfaces)    تعریف شده است که

 صورت میگیرد. ها  access switchبین   Intervlan Routingبا استفاده از آنها  

o سوییچ های لایه ی  ها سرور ،Access    و فایروالForti   با یک کابل بهSwitch Core  متصل شده اند . 

o  نقطه یEdge     سازمان یک فایروالDSGATE  باشد که سیاست های امنیتی در لبه ی شبکه را مشخص  می

 .کندمی نموده است و ارسال و دریافت ترافیک را کنترل

o   یک فایروالForti     قبل از فایروال DSGATE     قرار گرفته است که فقط سیاست دسترسی به اتوماسیون

 .دهد می داخلی از بیرون را انجام
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 :  وضعیت موجود طراحی ارتباطات فیزیکی 2شکل 

 

متصل    DL580G7  سرورداخل سایت قرار گرفته  که به یک    جهت ارتباط با شبکه دولت نیز یک روتر از طرف سازمان مذکور در

 گردند. می گردیده و برخی کاربران دبیر خانه با یک کارت شبکه مجزا  به سرویس ان متصل

و     Coreو بالعکس مابین سوییچ     LAN to WANصرفآ جهت انتقال ترافیک    Fortigate-600Dدر بحث ارتباط فیزیکی یک  

Fortigate   در نظر گرفته شده که یکVDOM   به نامFG-EDGE  د گردیده مطابق شکل زیر ن ایجادر آ 

 
 : مانیتورینگ فایروال3شکل 

o   فقط به ازای دسترسی به سرور    3شکل  ترافیک از سمت اینترنت به سمت داخل شبکه مطابقMail    و اتوماسیون

 .روی پورتهای مربوطه بسته شده است
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o   لازم به ذکر است هیچ کدام از سوییچهای سایتstack     نبوده و تمام انها به صورتStand-alone   باشند.می  زیر بار 

o  ساختارنبودHA   در سوییچ هایCore 

 

 تجهیزات پسیو  -2-3

 بررسی وضع موجود تجهیزات پسیو  -1-2-3

 باشد: تجهیزات پسیو به شرح ذیل میوضعیت 

 عدد  2یونیت  48رک  •

• Ups  20فاراتلKW  ،2   عدد 

،  coolingاتاق سرور )شامل سقف کاذب، کف کاذب، سیستم اطفاء حریق، سیستم هشدار دما و رطوبت، سیستم خنک کننده   -

 باشد. نمی درب ضد سرقت و سیستم کنترل تردد(

، اغتشاشات و ... در برابر حوادث غیر مترقبه نظیر سیل، زلزله، آتش سوزی  هیچ گونه استقامتی اتاق سرور    بنای ساختمانی  -

   د.ندار

 

 اندازی زیرساخت فیزیکی مرکز داده طراحی، تأمین تجهیزات، نصب و راه   هپروژطرح پیشنهادی   -2-2-3

 باشد: تجهیزات مرکز داده شامل موارد زیر میزیرساخت فیزیکی مرکز داده:  •

 کانتینر ماژولار دیتاسنتر  •

 اس، باتری، سیستم زمین )ارتینگ(، صاعقه گیر روشنایی و غیره سیستم الکتریکال که شامل تابلوهای برق، یوپی •

 کننده شامل اینروهای گازی، کولرگازی و غیره سیستم خنک  •

 م و اطفاء حریقسیستم اعلا •

 دوربین مداربسته  •

 کنترل تردد •

 سیستم مدیریت و کنترل زیرساخت فیزیکی  •

 های شبکهکابل •
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 ابنیه شامل ایجاد سقف و شاسی برای کانتینر ، محوطه سازی و اجرا فنس و درب ها  •

 

 و مراتع شامل سه مرحله اصلی است : ها پروژه مرکز داده ماژولار سازمان جنگل

های ارتباطی برق و فیبر  اختسازی ابنیه و زیرسسازی فضا جهت نصب کانتینر رک شامل آمادهشامل آمادهمرحله اول،   •

 است.

 ساخت و حمل کانتینر به محل پروژه مرحله دوم،  •

کنندگان باید  اندازی گرم مرکز داده ماژولار است. کلیه شرکتها و راهاندازی زیرسیستمشامل نصب و راه  ،مرحله سوم •

 گارانتی اقدام نمایند. LOMزدید و بررسی ابعاد و جزییات محل نسبت به ارائه پیشنهاد خود به صورت ضمن با 

 ( ژنراتورديزلبرق اضطراري )

ژنراتور بنابراین تأمین دیزل؛  است  Safe  ژنراتور در مجموعه کارفرما، برق ورودی به کانتینر به صورت با توجه به موجود بودن دیزل

 باشد. پروژه نمیدر محدوده این 

 

 داخل ستاد سازمان شبکه ارتباطی  -3-3

 و شرح مختصر پروژه مقدمه -1-3-3

 :شودیم لیذ یقسمت اصل 6پروژه شامل 

 ها؛ ارتباط مرکز داده و ساختمان یبرا Uplinkارتباطات   جادیا (1

 ها؛ نیاطراف با مرکز داده و نصب دورب ی هاطیها و مح ساختمان ی هانیارتباطات دورب جادیا (2

 برق؛ یو نصب تابلوها ه یسازمان و ته ی تأمین برق مرکز داده از پست اختصاص (3

 ژنراتور؛ زل یساخت اتاق برق و د (4

 ژنراتور؛ زل یددو دستگاه   یاندازنصب و راه ،تأمین (5

 تغییر موقعیت و حجم مخازن سوخت؛ (6

اقدامات   یبرا فوق  نصب دکل،    ، یکش کابل  ی، حوضچه مخابرات  ا ینصب منهول، نصب هندهول    ، یگذارلوله  ، یحفار  رینظ  ی موارد 

 ره یغ و  ژنراتور   زلید  یی برق، جابجا ی نصب تابلوها ، )الزامات مربوط به کابل برق( زل یاتاق برق و د  جاد یا ، یزیرآسفالت ،یزیربتون



 18صفحه  و آبخیزداری کشور  منابع طبیعیافزاری، شبکه و امنیت سازمان  افزاری، زیرساخت سختطرح توسعه و استانداردسازی نرم

 

 

 

که الزامات مربوط به هر کدام از موارد باید به دقت مشخص شود. برای مثال در ادامه به الزامات مربوط به دیزل   لازم خواهد بود

 ژنراتورها اشاره خواهد شد. 

 

 ژنراتورهاالزامات ديزل

 مورد نیاز است. KVA 125معادل  Primeبا توان   ژنراتورزلیدو دستگاه د •

 را داشته باشند.  Reverse Powerلازم از جمله  های و حفاظت یگرکدی  سنکرون با ت یقابل  دیبا ژنراتورهازلید •

 شناور باشد.  هاژنراتورزلید نیب ی انی جر دیسنکرون نبا حالت در •

 ها داشته باشد. حفاظت هیکل  ت یرا با رعا یپارالل شدن با برق نرمال شهرسنکرون و  تیقابل  دیبا ژنراتورزلید •

 باشد.  س یانگل-کایساخت کشور آمر Cummins باید موتور •

 باشد.  ( یس یانگل ا ی یائی تالی)ا  Stamford باید ژنراتور •

 باشد.  ی کیالکترون د یبا گاورنر •

  ال،یشماره سر  ،یفن   یپلاک شامل نام، مدل، مشخصات و پارامترها  ک ی   یدارا  دی برق هر کدام با  یتابلوها  و  ژنراتور  موتور، •

 باشد.  رهیساخت و غ خ یتار

 . باشدو یا انگلیس  کایآمر ی،غرب  یکوپل اروپادارای    دیبا ژنراتورهازلید •

 به طور کامل مرتفع گردد.  دیکارفرما با  یکنترل   یازمندی ن هیکل •

 ساعت کار مداوم باشد.  8 یحداقل برا ی شاس ریبه مخزن سوخت روزانه در ز مجهز •

 کارفرما باشد. و مورد تایید  مناسب  یفنر  یرهایگ به محافظ لرزه مجهز •

 ورود دیزل ژنراتور بصورت پکیج به کشور ارائه شود. و مدارک مستندات •

 تحویل داده شود. به کارفرما ژنراتورزلید ی برگه سبز گمرک باید •

 در محل باشد.   یاندازبه همراه آموزش نصب و راه ی بانیسال خدمات پشت 10و   ی حداقل دوسال گارانت یدارا •

ها اجرا  ی مراحل مطابق با آن چک لیستاندازی ارائه شده و کلیهاستاندارد برای تحویل، نصب و راهباید چک لیست   •

 گردد. 

العمل  ه یکل • نگهدار  ریتعم ی  هادستور  از جمله دستورالعملو  با نظر    ات یبه همراه جزئ  CM  و   EM  ،PM  ی  و مطابق 

نیز بتواند  متخصص  ر یاپراتور غ کیکه   تدوین گردد  یصورتبه   د ی ها بادستورالعمل ن یارائه شود. ا کارفرما و ناظر مربوطه

 را رفع نماید.  EMبا توجه به آن، 
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با دستورالعمل  هیکل • تحو  ش یپ   دیها  تحو  ژنراتورهازلید  لیاز  مستندات،  بودن  ناقص  صورت  در  شود؛  گرفتن    لیارائه 

 خواهد بود. مانکاریبر عهده پ وارده ی هاخسارت ه یخواهد افتاد و کل قیبه تعو ژنراتورهازلید

ناظر    د یی به صورت کامل ارائه شود و به تا  د یبا  ژنراتورزلید  Technical Dataو    تیتاشی، دUser manual  کاتالوگ، •

 برسد. 

 ارائه شود. ات یجزئ  یارائه همهبا  دیقطعات موتور و ژنراتور با ه یکل  ستی ل پارت  •

 داشته باشد.  یکن باترگرم  ک ی  و اتور یکن رادگرم  ک ی  دیبا ژنراتورزلید هر •

 باشد.مناسب  یگذارلیبل ی دارا دی با ژنراتورزلیدو  تابلو  ها، کلیدها و غیره در سمتی کابلکلیه •

بر عهده  تماماً    رهیو غ   ی لوازم جانب هیکل ،  ژنراتورزلید یاندازنصب و راه  ه، یحمل، تخل  ،یری بارگ  ل،یتحو  ت یو مسئول  نهیهز •

 برنده مناقصه است. 

  نده ی نفر متخصص که از قبل به تأیید نماباید    ،یاندازنصب و راه  اتی بر شروع عمل  ی کارفرما مبن  نده یاز تأیید نما  پس •

مهندس ناظر و    ا یکارفرما    ندهیرا با نظارت نما  هاژنراتورزلیروشن نمودن دو  تست    ،نصب  اتیباشد عمل   دهیکارفرما رس 

 دهد.)دفترچه راهنما( انجام    زلیسازنده د هیمطابق توص

های مختلف سیستم برق اضطراری  را  ی مراحل کار از جمله ایجاد ارتباط بین قطعات و المانپیمانکار متعهد است کلیه •

به درستی و مطابق با بروزترین استانداردهای موجود اجرا نموده و از صحت عملکرد سیستم به طور کامل اطمینان حاصل  

ت در صورت مشاهده و وقوع هرگونه اختلال در هر مقطع از قرارداد، کارفرما مخیر است برخورد مقتضی  نماید. بدیهی اس

 را انجام دهد. 

 شبکه ارتباطی ستاد سازمان با واحدهای صف  -4-3

به    ها، مراتع و آبخیزداری کشور در جهت دستیابی به اهداف و انجام تکالیف قانونی در اسناد بالادستی اقدام سازمان جنگل    

اداره شهرستان با همکاری شرکت مبین نت، با هدف    400اداره کل و بیش از    33شبکه امن داخلی سازمان در سطح ستاد،    یجاد ا

نشان داده شده    ذیلاست. نمای کلی شبکه سازمان در شکل    نمودههای سازمان در بستری امن و پرسرعت  دسترسی به سامانه

 است.
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 : شبکه ارتباطی ستاد سازمان با واحدهای صف 4شکل 

 

های سازمان در سطح قابل قبولی برقرار شود اما جهت پوشش  ایجاد این شبکه داخلی موجب گردیده است امنیت داده

 باشد. ای در این بخش نیزمیهای مرزی کشور نیاز به موارد توسعهکامل در بخش

 امنیت -5-3

های گذشته در خصوص امنیت تجهیزات اکتیو،  افزاری، علاوه بر مواردی که در بخشسختافزاری و  در حوزه امنیت نرم

های   پسیو و شبکه سازمان به صورت اختصاصی اشاره گردید، ضرورت دارد تا در سایر مواردی نظیر جداسازی شبکه اینترنت از شبکه

( و استقرار و  SOCنیت )اندازی مرکز عملیات ام یتی، راههای امن ای )تست نفوذ( و اخذ گواهینامههای دورهداخلی، انجام تست

در ادامه توضیحاتی در خصوص    ضوابط ابلاغی، صورت پذیرد.  استانداردها و  سازیپیادهاقدامات لازم جهت    نیز  SIEMپشتیبانی  

    هر یک از موارد مذکور ارائه خواهد گردید.
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 جداسازی شبکه  -1-5-3

قوانین و مقررات بالادستی و   قانونی، این سازمان در نظر دارد نسبت به جداسازی اینترنت از سایر  در راستای  تکالیف 

شبکه های داخلی نظیر شبکه دولت، شبکه ملی اطلاعات و شبکه امن اختصاصی سازمان اقدام نماید. یکی از راه کارهای این حوزه 

  ر نیاز به تجهیزات سخت افزاری به شرح ذیلباشد که جهت اجرای این راه کامی  جداسازی با استفاده از اپلیکیشن های مجازی

 باشد:    می

 (:نفر )ستاد سازمان، چالوس، کلاک، کلارآباد 700منابع مورد نیاز برای 

 نفر 16هر ماشین مجازی: برای  •

 ماشین مجازی 44نفر:  700برای  •

• Ram: 36 GB * 44 = 1584 GB → 4 * 512 GB 

• CPU: 16 Core * 44 = 704 Core → 4 * Intel Xeon Platinum 8280 

• HDD (SSD): 200 GB * 44 = 9 TB → 5 * 3.2 TB (with Raid) 

• Server: 2 * HP Proliant DL380 G10 

• San Switch: 2 * EMC DS-6510R-B 48P 

 ، تست نفوذ و ... ها سامانه یتیامن نامهیاخذ گواه -2-5-3

توسعه سامانه های تخصصی و از سوی دیگر ارتقا روزافزون استانداردهای امنیتی مربوط به این  با توجه به راه اندازی و  

های  ای نسبت به انجام تستافزاری، به صورت دورههای نرم، ضرورت دارد تا متناظر تهدیدات امنیتی به وجود آمده در حوزه  حوزه

افزاری یکپارچه و متمرکز، انجام این های نرمسازمان نیز با توجه به توسعه سامانهها اقدام گردد. در این  ای بر روی سامانهدوره

های امنیتی افتا برای ها بر روی سرورهای سازمان از اهمیت بسیار بالایی برخوردار است که این امر مستلزم اخذ گواهینامهتست

 باشد.دی و ... بر روی سرورها میهای نفوذ، بار، عملکرافزاری و همچنین انجام تستهای نرمسامانه

 (SOC) تیامن  اتیمرکز عمل یراه انداز   -3-5-3
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  ات یدر کنار مرکز عمل   ی بریو مقابله با حملات سا  دات ی مستمر تهد  ش یو پا  ل یبمنظور تحل (SOC) تیامن  اتیمرکز عمل  جاد یا

  یبلادرنگ به حملات و رخدادها  ییجهت پاسخگو (CERT) یوتری کامپ  یرخدادها   یواکنش اضطرار  می ت  زیو ن (NOC) شبکه

  یسازمانهر    یاتی ح  یسامانه ها  یری و در دسترس پذ  تیسطح امن  ش یکسب و کار و افزا  یسهایتواند متضمن ادامه سرومی  ی تیامن

 .شود

دادن    کهییآنجا  از قرار  شعاع  تحت   ، کنندگان  حمله  امن  ای  ک یهدف  مثلث  اضلاع  از  ضلع  محرمانگ  تیچند   یشامل 

(Confidentiality) صحت ، (Integrity) یریو در دسترس پذ (Availability) یروشها و تکنولوژ   نکه یاست و با توجه به ا  

مرکز   ک ی   یساز   ادهیو پ   ی، طراح  شوند یتر م  ده یچی روز بروز پ  ،یا   هداد  یرساختهایبه ز  یبریمورد استفاده در حملات سا  یها

اطلاعات و ارتباطات،    یفن آور  رانیکسب و کار و مد  رانیمد  یخاطر را برا  ی ،آسودگ  یل قبول تواند تا حد قابمی  کارا   تیامن  اتی عمل

 .به ارمغان آورد تیدر حوزه امن 

اطلاعات و داده    یعن یسازمان ،  ی کیز یف   ریغ  یها  ییدارا  نیتر  ی ، محافظت از اصل  تیامن   ات یمرکز عمل   جاد یا  یهدف اصل   نیبنابرا

  دهیش ی ندیکه تا کنون به صورت جامع به آن ن  هاجنگل  سازمان   یبرا  تیامن   ات ی مرکز عمل  ی ساز  ادهیو پ  ی حساس است. طراح  یها

  ی هدف گامها  نیبه ا  لینقشه راه مناسب، جهت ن  ک ی توان با  می  است که  نینکته قابل توجه ا  ماا  دی نمامی  دشوار  اری بسرا    ، کاراست

 .کرد ی را ط یمؤثر

شکاف    ل یبر اساس تحل  ، یات یعمل  یمرحله به مرحله فازها   ی و اجرا  یزی،طرح ر   ت یامن  اتیمرکز عمل   جاد ی از نقشه راه ا  یاصل   هدف

مطلوب با در نظر گرفتن    ت یجهت حصول وضع  از یمورد ن  ی فازها  یبند   تیالو  زیدلخواه و ن  تیو وضع  یجار  ت یوضع  نیموجود ب

 و اهداف مورد نظر است  نهیسه بعد زمان ، هز

 ی رو ی ،ن  ندها یفرآ  ی عنیسه جزء سازنده آن ،  ی ساز  اده ی و پ  ی، توجه به طراح  ت یامن  ات یمرکز عمل  یساختار و معمار   یطراح   در

  ازهای سه جزء بر اساس ن  نیا  یاستاندارد ،جهت ارتباط کارا  یزمیمکان  جادی( و بخصوص ای تی)محصولات امن  یو تکنولوژ  یانسان

که این سازمان در حال حاضر    کند   فایا  ی اتی مرکز ح  ن یا  یریدر شکل گ  یینقش بسزا  اندتومی  شده  ین یب  ش یدجه پ،اهداف و بو

و به محض آماده شدن طرح، اقدامات لازم در خصوص اجرای آن   باشد می  SOCاندازی مرکز  مربوط به راه  RFPمرحله تهیه  در  

 صورت خواهد پذیرفت. 

 SIEM استقرار، پشتیبانی و راهبری -4-5-3

اقدام شده و در   سازمانبه آخرین شرایط موجود  با توجه SIEMحوزه در این طرح طی دو مرحله استقرار سامانه مربوطه در 

اندازی سامانه ارائه شده  شود. در این بخش کلیات مربوط به راهارائه می  سازمان های لازم را نیز برای کارشناسان  هر مرحله آموزش
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ارائه نموده و تأیید وی را    سازمان و پس از انتخاب مجری، قبل از استقرار، مجری باید جزئیات طرح خود را بصورت مکتوب به  

 جام آن دریافت نماید.جهت ان

روز پس از ابلاغ قرارداد باید انجام شود و در آن کلیه تجهیزات و   40و حداکثر  سازمان استقرار اولیه بر اساس شرایط موجود 

 باید پوشش داده شود.  نقاط ورودی و خروجی شبکه  و تمامی سازمان های سامانه

 و انتقال تجهیزات به مرکز داده اصلی، انجام خواهد شد.سازی توپولوژی جدید شبکه استقرار نهایی پس از پیاده

های  را با استفاده از نصب رابط  سازمانهای اعلام شده از سوی  در مرحله استقرار، مجری موظف است کلیه تجهیزات و سامانه

های لازم را  رت نیاز واکنشو یا بصورت مستقیم به سامانه متصل، لاگ آنها را دریافت و تحلیل نموده و در صو  (Agent)مورد نیاز  

نماید. اعمال  مدیریت شده  توسعهمجری طرح  است    ضروری   بصورت  با  را  راهبران سامانهتعامل لازم  و  های عملیاتی  دهندگان 

این سامانه  سازمان  تعامل  با سامانه   جهت  انجام دهد.  SIEMها  بصورت    را  راه دور  از  تمامی ساعات    24*7ارائه خدمات  )در 

باید مدنظر قرار    خدمات پشتیبانی مورد نیاز ،  MSSPروز و در کلیه روزهای سال( توسط تیم کارشناسی مستقر در مرکز  شبانه

باشد بنابراین  داشته  شرکت.  ارائه خدمات  و  پشتیبانی  و    7  ، زمان  هفته  شبانه  24روز  اعلام  ساعت  مسؤلیت  و  بود  خواهد  روز 

  شودای کانفیگ بایست تنظیمات را به گونهباشد. میی لحظات به عهده مجری میو در تمام   %100هشدارهای امنیتی نیز بصورت 

مهاجم را    های UTM  ،IP  در دستگاه   BLOCK ACTIONهای مخرب در شبکه سازمان بلافاصله  IPکه در صورت شناسایی  

 مسدود نماید. 

تولید و در اختیار    سازماندرخواست    مطابق  بایدداشبوردهای فنی و مدیریتی مناسب جهت بررسی و پایش رخدادهای امنیتی  

 دو سطح فنی و مدیریتی خواهد بود.  این داشبوردها در  د.سازمان قرارگیر

 مجری موظف است گزارشات فنی و مدیریتی لازم را در دو قالب زیر ارائه نماید: 

 الف( گزارشات مدیریتی بصورت دو هفته یک بار 

شامل جزئیات کامل از نوع رخداد، زمان و منشأ وقوع آن، نحوه شناسایی، اقدامات  ب( گزارش فنی بعد از وقوع هر رخداد،  

 انجام شده جهت مدیریت تبعات رخداد و اقدامات پیشگیرانه لازم جهت جلوگیری از تکرار آن.



 24صفحه  و آبخیزداری کشور  منابع طبیعیافزاری، شبکه و امنیت سازمان  افزاری، زیرساخت سختطرح توسعه و استانداردسازی نرم

 

 

 

 ت.سی امنیتی موجود در سازمان اهاد با سایر سرویسخوThreat Intelligenceی سرویس سازمجری متعهد به یکپارچه

 SIEM  استقرار، پشتیبانی و راهبریهای مرتبط با شرح و توضیح فعالیت  -1-4-5-3

A. Vulnerability Service 

B. Data Enrichment 

C. Data Visualization (Custom Dashboard) 

D. Threat Intelligence 

E. Auto Report 

F. Management Report 

G. Security Management Review 

H. Technical Report 

I. Alert Rule Tuning Count 

J. Alert Tuning Time 

K. Deploy Custom Use Case 

L. Incident Investigation Request 

M. Customer’s Alarm 

N. None Standard Data Source Log Management 

 Analytical Security Report 

O. Product Major Upgrade 

P. Asset Management 

Q. UEBA Application 

R.  UEBA Tuning Time 

S. Machine Learning Job 

T. ML Job Tuning 

U. Forensic service 

V. Malware Service 

W. Compliance Reporting 

X. Hunting Service 




